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Diese Dokumentation ist urheberrechtlich geschutzt. Alle Rechte vorbehal-
ten.

Bei dieser Dokumentation handelt es sich um ein Originaldokument.

Diese Dokumentation wurde mit grosster Sorgfalt erstellt. Dennoch sind
Fehler nicht vollstandig auszuschliessen. Bitte richten Sie diesbezugliche
Hinweise an die obenstehende Adresse.

Haftungsausschluss

Von der Gewahrleistung ausdrucklich ausgeschlossen sind Mangel, die auf
Umstande zurtickgehen, die nicht von Metrohm zu verantworten sind, wie
unsachgemasse Lagerung, unsachgemasser Gebrauch etc. Eigenmachtige
Veranderungen am Produkt (z. B. Umbauten oder Anbauten) schliessen
jegliche Haftung des Herstellers fur daraus resultierende Schaden und
deren Folgen aus. Anleitungen und Hinweise in der Produktdokumenta-
tion der Metrohm sind strikt zu befolgen. Andernfalls ist die Haftung von
Metrohm ausgeschlossen.
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Technical White Paper — Uberblick

1 Technical White Paper - Uberblick

Im Technical White Paper werden die Systemanforderungen sowie allge-
meine Informationen zu Lizenzen, Schnittstellen, Backup, Benutzerverwal-
tung, Metrohm Data Service und Metrohm Notify fur eine erfolgreiche
Anwendung eines IONIC-Systems beschrieben.

Die gesamte IONIC-Hilfe steht auf dem Gerat oder als PDF zum Herunter-
laden auf der Website zur Verfigung.

Das Handbuch des IONIC Titrator steht als PDF zum Herunterladen auf der
Website zur Verfugung.

11 IONIC-System — Ubersichtsgrafik
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Systemarchitektur

1.2 Systemarchitektur

Betriebssystem

Die IONIC-App basiert auf einem eingebetteten Linux-Betriebssystem mit
reduziertem Funktionsumfang. Dieses enthalt ausgewahlte Open-Source-
Software-Komponenten, die als Bestandteil des Betriebssystems eingesetzt
werden.

Eine SBOM (Software Bill of Materials) steht zur Verfiigung und
kann bei Bedarf angefordert werden.

IONIC-System-Aktualisierung

Das bestehende System des IONIC Titrator kann mit der Funktion Sys-
tem aktualisieren auf eine neuere Version aktualisiert werden. Metrohm
International Headquarters liefert neue IONIC-App-Versionen an die regio-
nalen Metrohm-Vertreter. Diese geben die IONIC-App-Version zeitnah an
die Kunden weiter.

Mit einem Systemupdate wird einerseits der IONIC Titrator auf der Gerate-
ebene und andererseits die IONIC-App auf der Softwareebene aktualisiert.
Beim Systemupdate wird ein Firmwarepaket mit allen zugehorigen Gera-
tekomponenten auf den IONIC Titrator geladen. Das System aktualisiert
alle internen Geratekomponenten und Uberprift mit dem Firmwarepaket
die Firmware aller Gerate, die via MDL-Schnittstelle am IONIC Titrator
angeschlossen sind. Mit der Funktion Firmware aktualisieren konnen
die angeschlossenen Gerate mit einer veralteten Firmware auf die neueste
Version aktualisiert werden.

Die Anleitungen zum Aktualisieren des Systems und der Firmware
sind in der IONIC-Hilfe auf dem Gerat oder als PDF zum Herunterla-
den verfugbar.


https://go.metrohm.com/s/hjyKX
https://go.metrohm.com/s/hjyKX

2 Lizenzen

Lizenzen

2.1 Lizenzen aktivieren

Der Funktionsumfang des IONIC Titrator kann durch zusatzliche Lizen-

zen erweitert werden. Die Lizenzen mussen vom regionalen Metrohm-Ser-
vice-Vertreter aktiviert werden. Bei Anliegen zu Lizenzen den regionalen
Metrohm-Service-Vertreter kontaktieren.

2.2 Datenspeicherung beim Metrohm-Lizenzierungspro-

Zess

Lizenzen werden vom regionalen Metrohm-Service-Vertreter aktiviert. Bei
einer Lizenzierung werden folgende Daten an die Metrohm AG Ubermittelt
und auf der Metrohm Activation Platform gespeichert:

= Allgemeine Daten Uber das verwendete IONIC Titriersystem:

— Grund und Zeitpunkt der DatenUbertragung (z. B. Lizenzierung)

— Zeitpunkt der Datenerfassung

— Namen, Art und Seriennummern des IONIC Titrator und der
integrierten Funktionseinheiten (z. B. Measuring Interface Ana-
log, Measuring Interface Digital)

— IONIC-App-Version (zum Zeitpunkt der Lizenzierung)

— Verschiedene Identifier zur eindeutigen Zuordnung des Systems

— Seriennummer des Lizenzcontainers

— Datenintegritat

= Daten Uber die angeschlossenen Gerate und Funktionseinheiten:
— Namen, Art und Seriennummern der Gerate und Funktionsein-
heiten (z. B. OMNIS Dosing Module, Dosino Module, OMNIS
Rod Stirrer)
— Firmware-Version (zum Zeitpunkt der Lizenzierung)

Zusatzlich zu diesen Daten speichert die Metrohm AG den Kundennamen
zum Zeitpunkt der Lizenzierung. Die oben angefthrten Daten werden in
verschllUsselter Form Ubermittelt.

Es erfolgt kein automatischer Remote-Zugriff auf den IONIC Titrator oder
dessen gespeicherten Daten.



Netzwerk

3 Schnittstellen

[} Die Spezifikationen fur die Netzwerkanbindungen und USB-Schnitt-
stellen sind im Kapitel "Technische Daten" im Handbuch IONIC Titra-
tor (8.1040.8101) dokumentiert.

3.1 Netzwerk

Der IONIC Titrator kann mit dem Netzwerk verbunden werden, um den
Metrohm Data Service und um Netzwerkdrucker zu verwenden. In den
Netzwerkeinstellungen kann der IONIC Titrator via LAN, WLAN oder
Mobilfunk mit dem Netzwerk verbunden werden.

Falls mehrere Verbindungen verfugbar sind, entscheidet die Software
anhand einer Prioritatenliste, welche Netzwerkverbindung zuerst genutzt
wird. Dabei hat LAN die hochste Prioritat, WLAN die mittlere Prioritat und
Mobilfunk die niedrigste Prioritat.

[E§ Die Netzwerkverbindung ist optional.

LAN

Der IONIC Titrator kann via LAN-Anschluss mit dem Netzwerk verbunden
werden. In den LAN-Einstellungen kann das Netzwerkprotokoll DHCP
(Dynamic Host Configuration Protocol) manuell aktiviert und deaktiviert
werden.

Mit aktiviertem DHCP werden die IP-Adresse, die Subnetzmaske, die
Gatewayadresse sowie der DNS-Server automatisch bezogen.

An der Geratertckseite kann das LAN-Kabel in der LAN-Anschlussbuchse
eingesteckt werden.

WLAN

Der IONIC Titrator kann drahtlos via WLAN mit dem Netzwerk verbunden
werden. In den WLAN-Einstellungen werden verfugbare WLAN-Netzwerke
angezeigt, die mit dem IONIC Titrator verbunden werden konnen. Das
WLAN kann manuell aktiviert und deaktiviert werden.

Mobilfunk

Der IONIC Titrator kann drahtlos Uber Mobilfunk eine Verbindung zum
Metrohm Data Service herstellen. Aufgrund der Netzwerkinfrastruktur ist
der IONIC Titrator nicht direkt aus dem 6ffentlichen Netzwerk erreichbar.
In den Mobilfunkeinstellungen kénnen die mobilen Daten aktiviert und
deaktiviert werden.
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Schnittstellen

Ports

Die Kommunikation findet Gber TCP/IP statt. FUr die Netzwerkkommunika-
tion werden folgende Ports bendtigt:

Zusatzlich zu den hier aufgefiihrten Ports kdnnen fir ausgehende
Client-Verbindungen dynamisch vergebene Ports verwendet wer-

den.
Verwendung Standard
Metrohm Data Service TCP 443, TCP 80
Netzwerkdrucker TCP 9100
DHCP (automatische Netzwerk- UDP 67, UDP 68
konfiguration)
DNS-Namensauflosung UDP 53
Zeitsynchronisation (NTP) UDP 123

Fir die Netzwerkkommunikation muss die DNS-Namensauflosung
verflgbar und freigeschaltet sein.

3.2 USB

Das IONIC-Hauptgerat hat einen USB-Anschluss an der Geratevorderseite
(USB-C) und 2 USB-Anschlusse an der Geraterlckseite (USB-A).

Anwendungsfalle fur den USB-Anschluss:

Objekt Verwendung

USB-Stick = Importieren und Exportieren
(z. B. Proben, Methoden)
= Speichern von Reporten (z. B.
Resultate, Kalibrierung)
= System aktualisieren
= Protokolldateien exportieren

USB/RS-232 Converter Anschliessen von seriellen Geraten
oder Waagen fur diverse Anwen-
dungen.

Drucker Anschliessen von CUSTOM-Dru-

ckern und EPSON-Druckern.

Maus und Tastatur Steuerung der Benutzeroberflache.




4 Backup

Mit der Funktion Backup erstellen wird mit der IONIC-App eine ver-
schlUsselte Sicherungsdatei des Systems erstellt, in der die aktuelle Daten-
bank, die Systemkonfiguration sowie die Daten aller integrierten und Uber
den MDL-Anschluss verbundenen Funktionseinheiten gespeichert sind.

Die Datenbank und die Systemkonfiguration kdnnen ausserdem wieder-
hergestellt und auf andere IONIC-Systeme Ubertragen werden. Die Daten
aller integrierten und Uber den MDL-Anschluss verbundenen Funktionsein-
heiten konnen nur vom regionalen Metrohm-Service-Vertreter wiederher-
gestellt werden.

Bei der Nutzung der erweiterten Benutzerverwaltung muss ein Benutzer-
konto mit den entsprechenden Benutzergruppenrechten bei der IONIC-
App angemeldet sein, um sowohl das Backup zu erstellen als auch die
Daten wiederherzustellen.

HINWEIS

Verlust der Datenbank

Die Metrohm AG hat keinen Zugriff auf die Datenbank und kann die
Datenbank bei Verlust des Administratorpassworts nicht exportieren
und wiederherstellen.

= Bei der Nutzung der erweiterten Benutzerverwaltung sollte min-
destens ein weiteres Benutzerkonto mit Administrator-Benutzer-
gruppenrechten angelegt werden. Falls ein Administrator sein
Passwort vergisst, hat so ein weiterer Administrator Zugang zum
System und kann das Passwort zurlicksetzen.

= Alle vergebenen Passworter sicher dokumentieren und aufbewah-
ren (z. B. in einem Passwortmanager oder an einem anderen
geschutzten Speicherort).

Weitere Informationen zum Erstellen des Backups und zum Wieder-
herstellen der Daten sind in der IONIC-Hilfe auf dem Gerat oder als
PDF zum Herunterladen verfugbar.
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Benutzerverwaltung

5 Benutzerverwaltung

Mit der Benutzerverwaltung kann in der IONIC-App gesteuert werden,
welche Benutzerkonten Zugriff auf welche Funktionen und Daten erhal-
ten. Mit der Nutzung von Benutzerkonten und Benutzergruppenrechten
wird eine benutzerfreundliche Einrichtung und einfache Verwaltung im
System ermoglicht. Ausserdem wird mit der Benutzerverwaltung die
Sicherheit im System gewabhrleistet und die Compliance wird eingehalten.

In der IONIC-App wird zwischen der eingeschrankten Benutzerverwaltung
und der erweiterten Benutzerverwaltung unterschieden.

Eingeschrinkte Benutzerverwaltung

Die eingeschrankte Benutzerverwaltung ist in der IONIC-App ohne die
Lizenz Benutzerverwaltung verflgbar.

Im Arbeitsbereich Benutzerverwaltung sind die Unterbereiche mit den
vordefinierten Benutzerkonten und Benutzergruppen sichtbar.

Im Unterbereich Benutzerkonten sind die vordefinierten Benutzerkon-
ten Admin, LabManager, RoutineUser und ServiceEngineer sichtbar.
Im Unterbereich Benutzergruppen sind die Benutzergruppen Administ-
ratoren, Laborleiter, Routinebenutzer und Service engineers mit
unterschiedlichen Benutzergruppenrechten vordefiniert.

Das Passwort der Benutzerkonten kann geandert werden, alle anderen
Einstellungen kdnnen nicht bearbeitet werden. Mit den Zugangsdaten des
jeweiligen Benutzerkontos ist die Anmeldung bei der IONIC-App moglich.

Erweiterte Benutzerverwaltung

Die erweiterte Benutzerverwaltung ist in der IONIC-App nur mit der Lizenz
Benutzerverwaltung verfligbar.

Im Arbeitsbereich Benutzerverwaltung sind die Unterbereiche sichtbar
und kdnnen bearbeitet werden. Die vordefinierten Benutzerkonten und
Benutzergruppen sind sichtbar und das Passwort der vordefinierten Benut-
zerkonten kann geandert werden. Zusatzlich kdnnen neue Benutzerkonten
und Benutzergruppen angelegt und definiert werden.



HINWEIS
Verlust der Datenbank

Die Metrohm AG hat keinen Zugriff auf die Datenbank und kann die
Datenbank bei Verlust des Administratorpassworts nicht exportieren
und wiederherstellen.

= Bei der Nutzung der erweiterten Benutzerverwaltung sollte min-
destens ein weiteres Benutzerkonto mit Administrator-Benutzer-
gruppenrechten angelegt werden. Falls ein Administrator sein
Passwort vergisst, hat so ein weiterer Administrator Zugang zum
System und kann das Passwort zurlicksetzen.

= Alle vergebenen Passworter sicher dokumentieren und aufbewah-
ren (z. B. in einem Passwortmanager oder an einem anderen
geschutzten Speicherort).

Weitere Informationen zur Benutzerverwaltung sind in der IONIC-
Hilfe auf dem Gerat oder als PDF zum Herunterladen verfigbar.
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Audit Trail

6 Audit Trail

Im Audit Trail werden alle vorgenommenen Eintrage und Aktionen zum
Erstellen, Andern und Léschen von elektronischen Dokumenten (Arbeits-
bereiche Proben und Prozesse) mit einem Zeitstempel aufgezeichnet.
DarUber hinaus werden auch Eintrage und Aktionen in den Arbeitsbe-
reichen Equipment, Benutzerverwaltung und Einstellungen aufge-
zeichnet. Audit Trail-Eintrage kédnnen weder geldscht noch Uberschrieben
werden.

Der Audit Trail ist in der IONIC-App nur mit der Lizenz Audit Trail ver-
fugbar und muss unter Einstellungen » Sicherheit » Elektronische
Aufzeichnungen aktiviert werden. Falls unter Einstellungen » Sicher-
heit » Anmeldung und Compliance die ERES-Compliance aktiviert
wurde, wird der Audit Trail automatisch aktiviert.

Alle fur eine Bestimmung relevanten Aktionen werden auch ohne Lizenz in
der Bestimmungsubersicht im Absatz Chronologie dokumentiert.

Weitere Informationen zum Audit Trail sind in der IONIC-Hilfe auf
dem Gerat oder als PDF zum Herunterladen verfligbar.
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7 Metrohm Data Service

Der Metrohm Data Service ist ein cloudbasierter Dienst fUr die zentrale
Verwaltung und Synchronisation von Methoden und Daten.

Mit einer aktiven Netzwerkverbindung konnen in der IONIC-App
Methoden sowie Proben mit den zugehorigen Teilprobendaten, Bestim-
mungsdaten und Reporten in den Metrohm Data Service hochgeladen
werden. Ausserdem kénnen Methoden vom Metrohm Data Service wieder
heruntergeladen werden. Dadurch wird eine konsistente Nutzung von
Methoden und Daten auf mehreren Gerdten ermoglicht.

H = Die Konformitat mit FDA 21 CFR Part 11 und EudraLex, Volume
4, Annex 11 gilt nicht fir den Metrohm Data Service.

» Die IONIC-App stellt selbstandig keine Verbindung zum Metrohm
Data Service her. In der IONIC-App ist eine Internetverbindung
zur Benutzung des Metrohm Data Service notwendig.

= Weitere Informationen zum Metrohm Data Service sind in der
IONIC-Hilfe auf dem Gerat oder als PDF zum Herunterladen ver-
fugbar.


https://go.metrohm.com/s/hjyKX

Metrohm Notify-App

8 Metrohm Notify-App

Mit der Metrohm Notify-App kénnen Meldungen des IONIC Titrator auf
Mobilgeraten angezeigt werden.

Abhangig von der in der IONIC-App eingestellten Dringlichkeitsstufe wer-
den Meldungen bestimmter Meldungstypen an die Metrohm Notify-App
ubertragen und als Benachrichtigungen auf dem Mobilgerat angezeigt.
Dadurch kénnen z. B. wichtige Meldungen und erforderliche Benutzerakti-
onen auch ausserhalb des IONIC Titrator verfolgt werden.

Weitere Informationen zur Metrohm Notify-App sind in der IONIC-
Hilfe auf dem Gerat oder als PDF zum Herunterladen verfugbar.
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